Debilidades de un proyecto de ley

El tratamiento informatico
de datos personales

i Qué estd ocurriendo? Nos

sentidmos agredidos, o sen-
timos que podemos estarlo, de
multiples maneras. Unas conoci-
das, muchas mds presentidas,
sibilinas, oscuras para el comin
de los mortales. Son signos de
unos tiempos complejos, marca-
dos por el vertiginoso desarrollo
de nuevas tecnologias transfor-
madoras de los usos y costumbres
de una sociedad que no sabe
modificar su organizacién para
adaptarse al cambio. Seguramen-
te esa falta de agilidad es debida a
la enorme inercia de los procesos
sociales, que no se corresponde
con la dindmica cientifico-técni-
ca. Importantes valores sociales
contindan estancados. El anquilo-
samiento de mentalidad y de
moral propician actitudes depre-
dadoras, de las que debemos pro-
tegernos. Un caso particular es el
que nos ocupa ahora.

No sélo es beneficioso, sino
sobre todo necesario, que nues-
tros datos personales sean objeto
de manipulacién por diversos
sistemas informdticos que han
de ser usados en una sociedad
moderna con diversos objetivos.
Pero ello ha de hacerse con las
debidas garantias,

Continuamente se estin pro-
duciendo hechos relacionados
con el tratamiento informdatico
de nuestros datos personales por

[)ROTECCION, proteccion.

los que nos sentimos agredidos.
Es cierto que muchos ciudada-
nos hablando ya del caso espa-
fiol, enfrentados a determinadas
preguntas de censos de pobla-
cién o de padrones municipales,
han sentido invadida su intimi-
dad. Nuestro hogar y nuestra
sede de trabajo estdn inundados
por una propaganda no solicita-
da. Y esto no ha hecho més que
empezar. [Qué nos depara el
futuro?

Problemas como los aludidos, |

cada vez mds frecuentes, estdn
sensibilizando a sectores cada
vez mds amplios de poblacién
con respecto a la incidencia de la
creciente informatizacion de
servicios sobre las libertades
individuales y colectivas.

Derecho a la intimidad

Es preciso dejar claro que no
se trata de frenar el desarrollo ni
las aplicaciones de una tecnologia
vital para el progreso de los pue-
blos, sino de controlar su utiliza-
cién, de forma que no se viole
ningtin derecho ni se perjudique a
nadie.

La preocupacién legislativa
espafiola sobre esta materia
comienza con la tinica referencia
que nuestra Constitucion hace
sobre la Informatica:
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Por Antonio Vaquero Sanchez

Muchos ciudadanos,
hablando ya del caso
espanol, enfrentados a
determinadas preguntas de
censos de poblacion o de
padrones municipales, han
sentido invadida su
intimidad

«La ley limitard el uso de la
informética para garantizar el
honor y la intimidad personal y
familiar de los ciudadanos y el
pleno ejercicio de sus derechos».
(Articulo 18.4).

Sin embargo este mandato
constitucional aun no se ha plas-
mado en leyes concretas. Admi-
nistrativamente, el intento de
desarrollo legislativo del articulo
citado ha sufrido diferentes vici-
situdes. Hasta 1984 no se conoce
ninguna iniciativa en este sentido.
En ese afio un anteproyecto de ley
en avanzado estado de gestacién
fue bloqueado, debido a las diver-
gencias surgidas entre los Minis-
terios de Interior, Justicia y
Administraciones Piblicas. En
1988, una proposicion de ley ela-
borada por la Asociacién Pro
Derechos Humanos y presentada
por Izquierda Unida fue rechaza-
da por el Grupo Socialista en el
Congreso de los Diputados, con
el motivo de que el Gobierno
estaba a punto de presentar su
propio anteproyecto. Sin embar-
go éste no ha sido presentado has-
ta finales del afio pasado.

En noviembre de 1991 el Con-
greso de los Diputados comenz6 a
discutir la propuesta de Ley Orgd-
nica de Regulacién del tratamien-
to Automatizado de los Datos de
Carécter Personal, cuyo texto ha
suscitado reacciones encontradas.

Es preciso en este punto que
tomemos conciencia del grave
perjuicio que estd causando el
retraso en la promulgacién de
leyes limitadoras de abusos que
se estdn cometiendo y se pueden
cometer por manipulacién malin-
tencionada de los datos de cardc-
ter sensible: datos familiares,
econdmicos, sanitarios, laborales,
datos sobre preferencias politicas,
religiosas, sexuales, culturales,
profesionales, etc. Estos datos se
obtienen y se tratan por institucio-
nes piblicas y privadas e incluso
se comercializan sin el consenti-
miento ni el conocimiento de las
personas afectadas.

Durante esta dilatada espera,
diversos sectores sociales se han
movilizado para estudiar los pro-
blemas que se estdn presentando e
intentar conseguir que la ley que
en su dia se promulgue pueda dar
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soluci6n a los mismos. Ya hemos
mencionado a la Asociacién Pro
Derechos Humanos. Més recien-
temente, aunando las aspiracio-
nes de diversas agrupaciones ya
sensibilizadas en este punto, se
cred en abril de 1991 la Comision
de Libertades e Informdtica,
organismo gubernamental cons-
tituido, ademds de por la Asocia-
cién Pro Derechos Humanos de
Espafia, por diversas asociacio-
nes profesionales (informéticas,
de usuarios, judiciales y de perio-
distas) y por los sindicatos mayo-
ritarios. De acuerdo con su mani-
fiesto fundacional, el objetivo
fundamental de esta Comisi6n es
«promover de forma permanente
y estable en todo el Estado espa-
fiol el desarrollo y la proteccién
de los derechos individuales y
colectivos en lo que se refiere al
uso de las tecnologias de la infor-
macién, tanto por las diversas
administraciones publicas como

por cualquier otra persona o enti-
dad jurfdica, piblica o privada,
fomentando en la opinién piblica
la conciencia sobre la importan-
cia de este tema para el progreso
de una sociedad democritica cre-
cientemente tecnificada.

Esta Comisién considera que
la propuesta de ley debe ser
modificada sustancialmente para
dar respuesta a la situaci6n plan-
teada y, en consecuencia, ha ela-
borado una coleccién de pro-
puestas de enmienda rigurosa-
mente estudiadas y explicadas.

Garantias necesarias

Desde luego no es facil produ-
cir una ley de esta naturaleza, que
trata nada més y nada menos que
de «delimitar una nueva frontera
de la intimidad y del honor»,
como figura en la exposicion de

El tratamiento de los datos
informéticos debe hacerse

respetando el derecho a la

intimidad

Se cred en abril de 1991 la
Comision de Libertades e
Informaética, organismo no
gubernamental constituido,
ademas de por la
Asociacién Pro Derechos
Humanos de Espana, por
diversas asociaciones
profesionales

NUEVA REVISTA - FEBRERO 1882

Observatorio

K}



La informética se incorpora a los
maés variados campos de
actividad

El perfeccionamiento de los
sistemas informaticos
(hardware y software) que
se utilicen para el
tratamiento de informacion
sensible puede dar nuevas
oportunidades para la
violacion de la privacidad
personal

motivos de la propuesta. No se
trata qui de expresar todos los
puntos que contempla la propues-
ta ni, mucho menos, de reprodu-
cirla, sino de sintetizarla resaltan-
do los fines perseguidos. En su
articulo se trata de la existencia
de «ficheros de datos», de los
datos que pueden figurar en los
mismos, de las condiciones exigi-
das y exigibles para que puedan
figurar y de la utilizacién que de
ellos debe hacerse. Se excluyen
de esta regulacién ciertas clases
de ficheros: de utilidad piblica,
los mantenidos por personas fisi-
cas con fines personales exclusi-
vamente, los que produzcan datos
ya publicados en Boletines, Dia-
rios o repertorios oficiales, de
informdtica juridica accesibles al
publico y los de asociados o
miembros de los Partidos Politi-
cos, Sindicatos, Iglesias, Confe-
siones y Comunidades religiosas.
En la propuesta se contempla la

creacién de un érgano llamado
Agencia de Proteccién de Datos,
independiente de la Administra-
cién Pidblica. cuya misién funda-
mental es velar por el cumpli-
miento de la legislacién sobre
proteccion de datos y controlar su
aplicacién.

El proyecto, segin consideran
todos los miembros de la Comi-
sién de Libertades e Informatica,
en su redaccion actual, no estd de
acuerdo con los criterios que
deben determinar la aceptabilidad
del mismo y que a juicio de la
propia Comision, son:

1. Permitir, dentro del mds
riguroso respecto a la Constitu-
cion, la proteccion eficaz de los
derechos individuales, de tal for-
ma que el ciudadano pueda, de
forma répida y sin coste: conocer
si un determinado fichero contie-
ne o no datos sobre él, reclamar la
modificacion o borrado de los

mismos; recurrir en caso de res-
puesta negativa a su reclamacion.

En este sentido, se deberdn
limitar al minimo, las excepcio-
nes de aplicabilidad de la ley y
someterlas al control de la autori-
dad de datos competente.

2. Crear una autoridad de datos
independiente de la Administra-
¢ién, de composicion representa-
tiva, funcionamiento auténomo y
democrético, y con amplias facul-
tades de inspeccidn y sancion.

3. Aplicarse tanto a ficheros de
la Administracién Piiblica como
de las empresas privadas.

4. Cubrir todo el proceso auto-
matizado de datos personales,
incluida su recogida, transmision
e interconexion.

5. Introducir el principio de
registro obligatorio de ficheros de
datos personales.

6. Incluir responsabilidades de
tipo administrativo, civil y penal
para los infractores de la ley,
segun la tipologia y gravedad de
la infraccion.

7. Recoger los aspectos mads
positivos de las legislaciones
comparadas aplicables, en con-
creto del convenio de 1981 del
Consejo de Europa «para la pro-
teccion de las personas respecto
al tratamiento automatizado de
datos de cardcter personal», rati-
ficado por Espaiia en enero de
1984, asi como las experiencias
mds avanzadas de los paises de
nuestro entorno.

A la luz de estos siete puntos,
la Comisi6n sefala una serie de
defectos que hacen inaceptable
el proyecto de ley. Recogemos
aqui las que nos parecen debili-
dades mds importantes del mis-
mo. En éste se excluyen de su
dmbito de regulacién los fiche-
ros de datos personales de titula-
ridad piiblica, se deja un impor-
tante margen de discrecionalidad
a las Administraciones Piiblicas,
no se garantiza suficientemente
el derecho de consentimiento
pleno y voluntario de la cesién y
uso de los datos sensibles, no se
protege adecuadamente a los

NUEVA REVISTA - FEBRERO 1992




consumidores de actuaciones
abusivas, se regulan el Registro
| Central de Penados y Rebeldes y
los ficheros del Personal Militar
Profesional, se posibilita que
otras normas también puedan
regular la recogida de datos sen-
sibles, no se garantiza la exclusi-
vidad de la competencia de la
Agencia de Proteccién de Datos
para el desarrollo reglamentario
de la ley y las funciones de la
Agencia quedan seriamente
limitadas.

Para subsanar estas debilida-
des la Comision ha elaborado un
conjunto de enmiendas que
implican variaciones sustancia-
les al articulado del Proyecto de
Ley. Es de esperar que este enor-
me esfuerzo sea tenido en cuen-
ta como cualquier otra aporta-
cién seria que pueda producirse,
para llegar a conseguir la mejor
ley posible.

De todas maneras no debe
pensarse que la ley serd suficien-
te para resolver los problemas
apuntados, aunque se dote de los
suficientes medios e indepen-
dencia a la Agencia de Protec-
cion de Datos. En efecto, el per-
feccionamiento de los sistemas
informdticos (hardware y soft-
ware) que se utilicen para el tra-
miento de informaci6n sensible
puede dar nuevas oportunidades
para la violacién de la privacion
personal, colocando a las legis-
laciones sobre proteccién de
datos en riesgo de caducidad,
como fue apuntado por la Confe-
rencia Mundial de Comisarios
de Proteccién de Datos el afio
pasado. Pero para cambiar una
actitud depredadora por otra
solidaria no bastardn las leyes.
Serd la creciente toma de con-
ciencia de la importancia de los
valores puestos en juego por
parte de los ciudadanos, empe-
zando por los profesionales y
usuarios informdticos que inter-
vienen en los procesos de trata-
miento de datos sensibles, lo que
ird posibilitando el cambio de
actitud y el alcance del nivel éti-
co mfnimo deseable para nuestra
sociedad. W

Antonio Yaquero Sénchez es catedrdti-
co de Lenguajes y Sistemas Informéticos
de la Universidad Complutense de
Madrid.

Control gubernamental del ciudadano

Estado

e informatica

A Ley Orgénica de Regu-
Llacién del Tratamiento

Automatizado de los Datos
de Cardcter Personal -LOR-
TAD-, que actualmente se
encuentra en perfodo de discu-
si6n parlamentaria, viene a dar
cumplimiento formal a dos impe-
rativos legales, De una parte es la
Ley que anuncia la Constitucion
ensu art. 18.4, —«La Ley limitard
el uso de la informética para
garantizar el honor y la intimidad
personal y familiar de los ciuda-
danos y el pleno ejercicio de sus
derechos»—, y de otra cumple con
el Convenio para la proteccién de
las personas con respecto al trata-
miento automatizado de datos de
cardcter personal, hecho en
Estrasburgo el 28 de enero de
1981 y ratificado por Espaiia el
27 de enero de 1984, al tiempo
que respeta las Directivas de la
Comunidad Europea de 27 de
julio de 1990.

La LORTAD después de sefia-
lar que su objeto es limitar el uso
de la informdtica y otras técnicas
y medios de tratamiento automa-
tizados de los datos de cardcter
personal para garantizar el honor,
la intimidad personal y familiar
de las personas fisicas, anuncia
su dmbito de aplicacién por
exclusion. Es decir una vez anun-
cia que se aplica a todos los
ficheros de los sectores publico y
privado -art. 2.1-, en el punto 2
se refiere a los tipos de fichero
que no se aplica. Después en el

Los datos sensibles
—ideologia, religion o
creencias- y los que hagan
referencia al origen racial, a
la salud y a la vida sexual...
podrén ser recogidos y
tratados
automatizadamente sin
consentimiento de las
personas afectadas

Por Teodoro Gonzilez Ballesteros

apartado siguiente indica aque-
llos que se regirdn por sus norma-
tivas especiales, y en sus Dispo-
siciones Finales Segunda y Ter-
cera autoriza al Gobierno para
que, previo informe del director
de la Agencia de Proteccién de
Datos, que también se crea, pue-
da extender su aplicacién a cua-
lesquiera ficheros que considere
convenientes.

Ley circunstancial

La Ley es, en cuanto a la pro-
teccién de datos, también cir-
cunstancial. El principio que
parece regir es el de que cual-
quier persona a la que se le soli-
citen datos deberd informérsele
de su finalidad, obligatoriedad,
consecuencias de su facilitacién
o denegacidn, posibilidad de
ejercer los derechos que le com-
petan, e identidad del responsa-
ble del fichero. No obstante el
apt. 3 de ese mismo art. 5 nos
dice que no ser4 precisa tal infor-
macion si el cardcter de la recogi-
da se deduce de la naturaleza de
los datos que se recaban. Lo mis-
mo ocurre con el tratamiento
automatizado de los datos de
cardcter personal, que en princi-
pio requerird el consentimiento
del afectado —art. 6.1-, pero el
cual no serd preciso cuando quien
los soliciten sean las Administra-
ciones publicas, y otra larga lista
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